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e-Guvenlik Politikasi

Onsoz;

Teknolojinin hayatimizin her aninda yanimizda oldugu bir diinyada yasiyoruz. Cocuklarimizin
teknolojiyle elde ettikleri firsatlart en 1iyi nasil kullanacaklarima ve zararlarindan nasil
korunacaklarina dair bilgi sahibi olduklarindan emin olmaliyiz. Her tirlii kullanicinin internete
kolayca erisim saglayabilmesiyle okulumuzda e-Giivenlik politikasina ihtiyag duyulmustur.
Oncelikle ifade etmek gerekir ki, dijital teknolojilerin sahip oldugu imkanlar sebebiyle alinabilecek
higbir tedbir ¢cocugu sozii edilen tehlikelerden yiizde yiiz oraninda koruyamayacaktir. Dolayisiyla s6z
konusu tehlikelerden kendisini korumasi i¢in ¢ocuga bilgi, biling ve davranis kazandirmaktan, bu
hedef igin caba harcamaktan daha etkili bir yol kalmamaktadir.

Bu gergekler sebebiyle bizler; ¢ocuklarimizi internet ortamlarinin tehlikelerinden ve
zararlarindan koruyabilmek icin bu okul politikast gelistirmis ve uygulamaya koymus
bulunmaktay1z.
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Amagcglar ve Politika Kapsam1

Hasan Fatma Onal Anadolu Lisesi, ¢evrimigi giivenligin (e-Giivenlik), bilgisayarlar, tabletler, cep
telefonlar1 veya oyun konsollar1 gibi teknolojiyi kullanirken, dijital diinyadaki ¢ocuklarin ve
yetigkinlerin korunmasi i¢in vazgeg¢ilmez bir unsur olduguna inanmaktadir.

Giivenlik politikamiz, 6grenci davraniglari, Egitim Programlari, Veri Koruma ve Giivenligi ile
zorbalik gibi politikalari igeren diger politikalarla baglantili olarak etkilesim halindedir.
Okulumuz, internetin ve bilgi iletisim teknolojilerinin glinliik yasamin 6nemli bir pargasi
olduguna inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek igin stratejiler
gelistirmenin yollarini 6grenmeleri i¢in ¢ocuklar desteklenmelidir.

Hasan Fatma Onal Anadolu Lisesi, egitim standartlarmi yiikseltmek, basariy1 tesvik etmek,
personelin mesleki caligmalarini desteklemek ve yonetim islevlerini gelistirmek i¢in toplumun
kaliteli Internet erisimi sunma yiikiimliiliigiine sahiptir.

Hasan Fatma Onal Anadolu Lisesi, tiim ¢ocuklarin ve personelin gevrimici olarak potansiyel
zararlardan korunmasini saglamakla sorumludur.

Bu politika, yoneticiler, Ogretmenler, destek personeli, ¢ocuklar ve ebeveynler icin
hazirlanmustir.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak iizere bilgi iletisim cihazlarinin
kullanimi i¢in gegerlidir; ¢cocuklar, personel ya da diger kisilere, ¢alistiklar diziistii bilgisayarlar,
tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar icin de
gecerlidir.

Tiim calisanlarin kilit sorumluluklar: sunlardir:

Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli ¢evrimigi giivenlik konusundaki farkindaliga sahip olmak.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modellemek.

Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iligskilendirmek.

Okul koruma politikalarin1 ve prosediirlerini takip ederek endise duyan bireyleri belirlenmek
ve dnlem alinmak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

Ebeveynlerin baslica sorumluluklar: sunlardir:

Okul Kabul Edilebilir Kullanim Politikalarim1 okumak, ¢ocuklarin1 bu politikaya bagli kalmaya
tesvik etmek ve uygun oldugunca kendilerininde bagl kalmasini1 saglamak.

Cocuklariyla ¢evrimigi giivenlik konularini tartismak, okulun g¢evrimigi giivenlik yaklasimlarini
desteklemek ve evde uygun giivenli ¢evrimigi davraniglari pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

Davraniglarinda, ¢ocugun c¢evrimigi olarak zarar goérme tehlikesi altinda oldugunu gdsteren
degisiklikleribelirlemek.

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklar1 ¢evrimigi problem veya sorunlarla
karsilagirsa yardim veya destek istemek.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumlu olmak.

Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlar1 ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak
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Cevrimici Iletisim ve T, eknolojinin Daha Giivenli Kullanim

Okul / web sitesinin yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayimlanmayacaktir.
Okul Miidiiri yaymlanan c¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini aglayacaktir.
Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da
dahil olmak tizere okulun yayin yonergelerine uyacaktir.
Ogrenci calismalar1 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
Okul, ¢evrimigi giivenlik dahil olmak {izere, toplumun iiyeleri i¢in okul web sitesinde korunma
hakkinda bilgi gonderecektir.
Spam maillerden korunmak igin e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

Cevrimici goriintii ve videolar yayinlama

Ogrencileri iceren fotograflar dikkatlice segilecek ve dgrencilerin net olarak kimliklerinin tespit
edilmesine izin verilmeyecektir.

Ogrencilerin isimlerinin tamami Okul web sitesinde veya baska herhangi bir web sayfasinda
ozellikle de fotograflarla iliskilendirilmis olanlar kullanilmayacaktir.

Okulun internet sitesinde Twinning projeleri i¢in kullanilan internet sitelerinde Ogrencilerin
fotograflar1 paylagilmadan 6nce, ebeveynlerden veya velisinden yazili izin belgesi almacaktir.
Fotograflar yakindan ve 6grencinin karsi cephesinden ¢ekilmeyecektir.

Calismalar sadece 6grencinin ebeveynlerinin izni ile yayinlanabilir.

‘ Kullanicilar

Video konferanslar sadece grup dgretmeninin sorumlulugunda ve onun tarafindan gerceklestirilecektir.
Cocuklar video konferans faaliyetlerine katilmadan dnce Velilerin rizas1 alinacaktir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim
kanallar1 vasitasiyla gerceklesecektir

Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca personellere
verilecek ve gizli tutulacaktir.
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‘ Icerik

Bir video konferans dersi kaydederken, tiim siteler ve katilimecilar tarafindan yazili izin
alinacaktir. Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans kayd: tiim
taraflar agik olmalidir. Kaydedilen malzemeler giivenli bir sekilde saklanacaktir.

Uciincii taraf materyalleri dahil edilecekse, okul {igiincii sahsin fikri miilkiyet haklarmi ihlal
etmekten kaginmak i¢in bu kaydin kabul edilebilir olup olmadigin1 kontrol edecektir.

Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla diyalog kuracak. Okul
degilse, okul i¢in uygun olan materyali teslim aldigini kontrol edecektir.

Internetin ve ilgili cihazlarin uygun ve giivenli kullanimi

Internet kullanimi egitimsel erisimin dnemli bir 6zelligidir ve tiim cocuklar biitiinlesik okul
miifredatinin bir parcasit olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.

Okulun internet erisimi egitimi gelistirmek ve genisletmek i¢in saglanmustir.

Calisanlarin tiim iyeleri, ¢ocuklari korumak icin tek basma filtrelemeye giivenmeyeceklerinin
farkindadir ve gozetim, siif yonetimi ve giivenli ves orumlu kullanim egitimi 6nemlidir.
Okula ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun giivenlik
ve gilivenlik 6nlemleri alinarak kullanilacaktir

Personel tiyeleri, web sitelerini, araglarin1 ve uygulamalarin1 sinifta kullanmadan 6nce veya evde
kullanmay1 onerirken daima 6n bilgi alacaktir.

Ogrenciler, bilginin konumlanmasi, alinmas ve degerlendirilmesi becerileri de dahil olmak iizere,
Internette arastirmada etkili kullanim1 konusunda egitilecektir

Okul, personeli ve &grencilerin Internet’ten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarin1 kabul etmesini saglayacaktir.

Ogrencilere, okuduklari veya gosterilen bilgilerin dogrulugunu kabul etmeden once elestirel
diisiinmeleri 6gretilecektir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

Okul politikamiz sinif disinda belirtilen sartlarda cep telefonu kullanimina izin vermektedir.
Ogrenci ve ebeveynlerin/velilerin okul disinda yapilan geziler, kamplar ve ilave miifredat
etkinliklerinde kullanimin1 igeren beklentiler ve politika gerekleri hakkinda agikca vediizenli olarak
tavsiyelerverilmektedir.

Ceptelefonukameralarinin(fotografvevideo)kullanilmayacagidurumlar:

o Soyunma odalar, tuvaletler ve spor salonlari gibi yasaklanmis yerlerde.

o Insanlan ve etkinliklerini bilgileri ve izinleri olmadan kaydetmek

Cep telefonlar taciz edici yada tehdit edici mesajlar gondermek i¢in kullanilmamalidir.
Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan
kararlastirilacak ve okul Kabul Edilebilir Kullamm veya Cep Telefonu Politikasi dahil olmak iizere
uygun politikalarda yer alacaktir.

Hasan Fatma Onal Anadolu lisesi, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel
ve anne-babalar i¢in giindelik yasamin kabul edilen bir parcasi oldugunun farkindadir; ancak, bu tiir
teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini saglamaktan sorumludur.
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\Ki;iisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi igin
‘beklentiler

- Hasan FatmaOnal Anadolu Lisesi mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar,
personel ve anne-babalar icin giindelik yasamin kabul edilen bir pargast oldugunun
farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini
gerektirir.

= Kisisel cihazlarin ve cep telefonlarmin kullanimi yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir

e Okula getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir 6gelerin
kayb1, ¢alinmasi veya zarar gormesi konusunda sorumluluk kabul etmez. Okul, bu tiir cihazlarin
potansiyel veya fiili neden oldugu olumsuz saglik etkileri igin sorumluluk kabul etmez.

» Kaotiiyekullanimveyauygunolmayanmesajlarinveyaigeriginceptelefonlariveyakisisel — cihazlarla
gonderilmesi, toplulugun herhangi bir {yesi tarafindan yasaklanir ve herhangi bir
ihlal,disiplin/davranigpolitikasininbirpargasiolarakelealinacaktir.

= Hasan Fatma Onal Anadolu Lisesi toplulugunun tiim iiyelerinden, kaybolduklar1 veya ¢alindig1
takdirde yetkisiz aramalarin  veya hareketlerin telefonlarinda veya cihazlarinda
yapilamayacagindan emin olmak i¢in sifreler/pin numaralari kullanmalar1 onerilir. Parolalar ve pin
numaralart gizlit utulmalidir.

- Hasan Fatma Onal Anadolu lisesi toplulugunun tiim iiyelerine, cep telefonlarmin ve kisisel
cihazlarinin saldirgan, kiigiimseyen veya baska sekilde okul/ayar politikalarma aykiri diisen her
hangi bir igerik icermediginden emin olmalar1 6nerilir.

Personelin kisisel cihazlar ve cep telefonlart kullanimi

e Personel, ¢cocuklarin fotograflarin1 ve ya videolarin1 ¢ekmek i¢in cep telefonlar1 ,tabletler veya
kameralar gibi kisisel cihazlari kullanmaz ve yalnizca bu amagla isle saglanan ekipmani kullanir.

= Personel kisisel cep telefonlar1 ve cihazlar1 ders saatlerinde kapatilip/sessiz moda gegirilir

e Bluetooth veya digeri iletisim bigimleri ders saatlerinde" gizlenmis" veya kapali olmalidir.

= Bir personel okul politikasini ihlalettigi durumlarda disiplin iglemi yapilir.

= Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen ve yasaklanan yasa dist1 igerige
sahip oldugu veya ceza gerektiren bir sug islemis olmasi1 durumunda, polise ulasilacaktir.

Ziyaretciler kisisel cihazlarin ve cep telefonlarinin kullanilmast

= Ebeveynler ve ziyaretgiler okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar1 kullanmalidir.

= Fotograflar veya videolar cekmek icin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin veya
kisisel cihazlarin kullanilmasi, okul resim kullannomi politikasina uygun olarak
gergeklestirilmelidir

e Okul, ziyaretcilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve
sunacaktir.
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‘ Cocuklarin ve genclerin katilimi ve egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullanimmin énemi ile ilgili farkindalik
yaratmak i¢in bir ¢evrimigi giivenlik (e-Giivenlik) miifredati olusturulur ve okulun tamaminda yer
alir.

Miifredat gelistirme ve uygulamada dahil olmak iizere okul g¢evrimi¢i gilivenlik politikalart ve
uygulamalar yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak i¢in desteklenecektir.

Tim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan yayinlanacaktir.
Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
gliclenecektir.

Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.
Okul,6grencilerin ihtiyaclarina uygun olarak ¢evrimigi giivenligi gelistirmek icin akran egitimini
uygulayacaktir.

Personelin katilimi ve egitimi

Okul idaremiz ve rehber 6gretmenimiz tarafindan donem basinda ve sonunda personellerle diizenli
toplantilar yapmaktadir. Toplant1 konulari; sosyal medya kullanimi, 6grencilerin sosyal medya
kullaniminda karsilagtiklar1 problemlerle nasil basa cikabilecekleri ve dgrencilerin fotograflarini
kullanirken dikkatli olmalar1 gereken konular hakkinda olmaktadir.

Cevrimigi glivenlik(e-Glivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak saglanacak ve
tartisilacak  ve korunma sorumlulugumuzun bir parcast olarak giiclendirilecek ve
vurgulanacaktir.

Personel, cevrimig¢i davraniglarinin okuldaki rolii ve itibarin1 etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu ciirime durumuna disiirdiigii veya profesyonel yeteneklerine
glivenini kaybetmis bir seyin bulundugu diisiiniilirse, kamusal, disiplin veya hukuki onlemler
aliabilir.

Ebeveynlerin katilimi ve egitimi

Okul idaremiz ve rehber 6gretmenimiz ebeveynleri veli toplantilarinda bilgilendirir. Onlari,
sosyal aglarda giivende olmak, giiclii bir sifre olusturmak, Etwinning sayfalarinda ve diger soysal
ag sitelerinde Ogrencilerin fotograflarin1 kullanmak ve mobil cihazlarin kullanimi hakkinda
bilgilendirir. Bunun yaninda, simf 6gretmenleri whatsapp ve sosyal medya gruplar1 hakkinda
ebeveynlerin bilgilerini siirekli tazeler. Ayrica, okul politikamiz okulun internet sayfasin da e-
giivenlik hakkinda bilgi ve belgeler yayinlar.

Hasan Fatma Onal Anadolu Lisesi, ¢ocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu
kullanicilar1 olabilmesi igin ana-babalarin oynayacaklart 6nemli bir role sahip olduklarini kabul
eder.

Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimigi giivenlik(e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'n1 okumaya ve ¢ocuklariyla etkilerini
tartismaya tesvikedilecektir.

Ebeveynlerin, ¢evrimi¢i olarak c¢ocuklart i¢in olumlu davranislar1 rol modellemeleri tesvik
edilecektir.
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‘ Cevrimici Olaylara ve Koruma sorunlarina yanit verme

* Okulun timi filtreleme, cinsel icerikl mesajlasma, siberzorbalik, yasadisi icerik ihlali vb. gibi
cevrimigi giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda bilgilendirilecektir.

» Internet’in yanhs kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
aliacaktir

= Cevrimigi/siber zorbalik ile ilgili sikayetler okulun zorbalik karsiti politikast ve prosediirii
kapsaminda ele alinacaktir.

= Personelin yanlis kullanimu ile ilgili herhangi bir sikayet okul miidiiriine yonlendirilecektir

* Okul sikayet ve ihbar prosediirii 6grencilere, velilere ve personele bildirilecektir.

e Okul, ¢evrimi¢i giivenlik(e-Giivenlik) olaylarini, okul disiplini davranis politikasina uygun
olarak yonetir.

e Okul,ebeveynlere,ihtiyagduyuldugundabunlarlailgiliendiseleribildirir.

= Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, Ogrenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

= Sorunlar1 ¢6zmek i¢in ebeveynlerin ve ¢ocuklarin okulla ortak ¢alismasi gerekmektedir.
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